
Cette technique vise à exploiter non pas une faille 
informatique mais une « faille humaine » en trompant 
les internautes par le biais d’un COuRRiel semblant 
provenir d’un organisme de confiance, le plus souvent d’ 

une banque ou d’un site de COmmeRCe.

Ce COuRRiel falsifié et envoyé par ces individus, 
usuRpe l’identité d’un organisme et les invite à se 

connecter en ligne sur une fausse page web , COpie 
quasi-identique du site ORiginal,via un lien 

hypeRtexte et de mettre à jour des informations les 
concernants dans un formulaire crée à cet effet (Mot de 

passe, RIB ect) en prétextant diveRs mOtifs.

en généRal, le message a peu de sens puisque 
l’internaute n’est pas concerné directement par le 
mail qui semble provenir d’un organisme inconnu. 

En effet, les adresses  sOnt COlleCtées au 
hasaRd suR inteRnet.

*ne jamais RépOndRe à ce type de courrier. 
*pRévenez vOtRe banque (Ou autRe) au plus vite en 

lui faisant suivre le courriel.
*Vérifiez la connexion SSL, assurez-vous donc de la 
présence du code https:// devant l’adresse (url) du 

site.
*Tapez sOi-même l’adresse URL fournie par l’organisme.

*ne pas suivRe de lien pRéétabli.
*Vérifiez  synthaxe  et   fautes      d’ORthOgRaphes
*Activez la fontion anti-phishing de votre navigateur.

D’après les données tirées du rapport de Webroot, 
environs 1.300.000 sites de phishing sont créés par 
mois. Selon une annonce du FBI datant de mai 2017, 

les attaques de phishing ont coûté près de 500 
milliOns de dOllaRs paR an aux entRepRises 

des etats-unis, sur seulement 3 ans. Le rapport 
de Webroot révèle également que ces sites de 

phishing sont de plus en plus sOphistiqués et plus 
difficiles à détecter, MêMe les professionnels 
sensibilisés à cette probléMatique ne sont 

pas à l’abri de ces pratiques. 
attention !

CoMMEnT éviter les pièges du phishing ? 
Soyez vigilant

LE phIShIng, comment ça se passe ? 
Une méthode bien précise

Des «gimmick» qui ne trompent pas !

LE phIShIng de plus en plus efficace !

une industrie bien en place 

comment reconnait-on CE TypE DE MAIL

hot topics 2018-2019 !

mehdi el baqqali

LE phIShIng, c’est quoi exactement ? 

Une technique d’ingénérie sociale

le cyber-pirate risque gros ! il peut êtRe 

pOuRsuivi et Risque jusqu’à 375.000 euROs d’amende et 5 ans 

d’empRisOnnement !

sOuRCes : 
Wikipédia.com - journaldunet.com - glossaireinfoWebmaster.fr - arobasenet.com - 
lesclesdelabanque.com - freepik.com - pinterest.com

1-2 https://www.ebas.Ch/fR/vOtRe-COntRibutiOn-a-la-seCuRite/phishing

Cependant, certaines attaques 

phishing sont ciblées et donc 

plus difficile à détecter. 


